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Prazer,
somos o CESAR

O mais completo
centro de inovagao
e conhecimento
do Brasil



(e N

Recife - PE

Regional
Manaus - AM

Atendimento Comercial
Sao0 Paulo - SP

Rio de Janeiro - RJ
Florida - EUA

Representagao
institucional

Brasilia - DF
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Florida: atendimento
comercial para o mercado
norte-americano. n e

estamos

Ha 15 anos presentes em Manaus
desempenhando um papel estratégico
no desenvolvimento tecnolégico da regido Norte.

Em Recife fica a nossa sede, com 4
prédios [10.000 m?] na ilha do
Recife Antigo, no Porto Digital.

Brasilia: Representacéo
institucional

Rio de Janeiro: atendimento
Comercial e desenvolvimento
de projetos.

Sao Paulo: estamos no Learning
Village com atendimento
comercial
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Nossas Linhas de Pesquisa

Inteligéncia de
Ameacgas (CTI)

Antecipar, detectar e responder a
ameacas cibernéticas de forma integrada.

® Detecgdo de Ameagas Internas
Utiliza Machine Learning e Process
Mining para identificar desvios de
comportamento ligados ao cibercrime
em processos corporativos.

» Projeto Xeque-mate
Conjunto de ferramentas: Agregador
Inteligente de Dados e Agente de
Resposta a Ransomware baseado em LLMs.

= Projeto Horizonte Cibernético
Estrutura federativa de inteligéncia para
+180 instituicdes da REGIC, usando
protocolos STIX/TAXILI.

= Projeto Dark Visions

Modelo para construgdo do Nucleo Integrado
de Seguranca Cibernética do Estado de
Pernambuco (NISC-PE), com dois nicleos:
NCAT (investigacao de crimes cibernéticos
complexos, andlise forense e rastreamento) e
NIFA (OSINT, coleta e andlise de informagdes
publicas). Transforma grandes volumes de dados
em inteligéncia acionavel, acelera investigagoes e
fortalece a capacidade de resposta do Estado.

Privacidade e
Protecao de Dados

Proteger dados, sistemas e infraestruturas
frente a novos riscos tecnolégicos.

= Criptografia Pés-Quantica (PQC)
Otimizagao de algoritmos resistentes a
computadores quanticos (ML-KEM,
ML-DSA) para dispositivos loT e
infraestruturas criticas, como Smart Grids.

= Robética e Conectividade 5G
Desenvolvimento de uma plataforma de
robds autdénomos (terrestres e aéreos)
focada em seguranca publica e
agronegocio.

= Protecdo de Sistemas de
Linguagem (LLM)
Mitigagdo de ataques de “injegdo de prompt”
em LLMs através de IA explicavel (XAl) e
modelos de defesa multinivel.

= Contencdo de Agentes
Mecanismos de controle, isolamento e
governanga para agentes de |IA, prevenindo
usos indevidos e cadeia de propagagao.

Gestao de
Identidade e Acesso (IAM)

Identidades seguras, confidveis e

sob controle, inclusive para agentes de IA.

® GIAAI - Identidade para
Agentes de IA

Novos modelos de autenticagao e
delegacdo de confianga para agentes
inteligentes auténomos que operam

em multiplos dominios de confianga.
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Aspectos Legais,
Eticos e Comportamentais
(ALEC)

Governanga, conformidade e uso
responsavel de tecnologias de IA e
ciberseguranca.

= Governanga de Risco de
Terceiros
Construgdo de uma ontologia formal
para o Setor Financeiro Nacional (SFN)
que trata sistemas de |IA como atores
autdénomos na cadeia de suprimentos.



O CESAR E UMA
UNIDADE EMBRAPII

PARA PRODUTOS
CONECTADOS

A Embrapii credencia instituigdes de pesquisa cientifica
e tecnolbgica com experiéncia comprovada no
desenvolvimento de projetos de inovagéao, para
realizarem projetos em parceria com empresas e
startups que tenham solu¢des para o setor industrial.

Em 2016, fomos credenciados como a Unidade Embrapii
para Produtos Conectados no Brasil.

Dessa forma, temos recursos para co-investir no
desenvolvimento de projetos de inovagado com loT, IA,
Dados e outras tecnologias habilitadoras da industria.
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Empresa Brasileira de Pesquisa E INOVAGCAO = L L

e Inovagao Industrial DO LADO DO POVO BRASILEIRO
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Da Pesquisa a Solugao para a Industria

Pesquisa no CISSA

Geragao de conhecimento,
provas de conceito e
novas tecnologias em
ciberseguranca.
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Background IP

Ativo de Propriedade
Intelectual (IP) de carater
estruturante, com potencial
de mdltiplas aplicagdes

e evolugdo.
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e Personaliza¢cao

Evolugdo, adaptagao e
validagao do IP (background)
para atender ao desafio

especifico da empresa. J

.

r (D UNIDADE \
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ol R Solugio Sob Medida\
Desenvolvimento para a Empresa

Produto, servigo ou tecnologia
customizada, com transferéncia
de tecnologia e geragdo de
impacto no negécio.




Jcissa &

school

Qualificagao de capital
humano em Ciberseguranca

Formacéo em modelos diversos

- Acgobes formativas de curta e longa duragéo
-  Diferentes escolaridades

_ Especializacées Deser!ho c{a necessidade junto as
organizagodes

- Linhas de pesquisa no mestrado e doutorado
profissional, incluindo orientagéo de alunos Colab na Construgao e Execugdo

- Graduagdo em Segurancga Cibernética

- Programas de alcance de nivel médio / técnico




Formacgéo

Acoes formativas de curta duragao: Visao Geral

10 programas, 3 eixos estratégicos, 1 ecossistema

programas formativos eixos estratégicos

EIXO1 EIXO 2 EIXO 3

Sensibilizagdo & Cultura Digital Formagéo Técnica & Especializacéo Inovacao, Pratica & Experiéncia
@ CISSA Series (Hands On) @ CISSA Rescue @ CISSA Connect

@ CISSA Lab @ CISSA Journey @ CISSA Summer Job
@ CISSA Digital @ CISSA Academy @ Cyberthon

@ CISSA Executive

Cada iniciativa é classificada por impacto, complexidade e prazo de retorno — curto, médio e longo.



Startups

Atragao e criagao de
Startups deep techs

Estratégia atual em trés eixos:

1)  Impulsionamentos de startups
2) Formagé&o sincronas e EAD de empreendedores
em Cyber
3) Co-criagao de Projetos de PD&l com Startups
- Experimentos - Explorar e Prototipar
- Pré Aceleragao - Construir e Validar
- Encaminhamento/Conexado com o Mercado

Tech Venture Building

Tecnologia

Formacao

Conexoes
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associagao

Exemplos de beneficios para Empresas Associados
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ESTRATEGICO
E DE IMAGEM
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> Possibilidade de ser indicado pelos associados

para compor o Conselho Consultivo do Centro

» Mencao de agradecimentos nos artigos cientificos
publicados

» Exposi¢do da marca nos canais e nas comunicagGes
de marketing do Centro

Exposi¢ao da marca nos laboratérios do Centro

Y Conexdo entre empresas associadas

=t EVENTOS
E PALESTRAS

Y Palestras exclusivas sobre temas de pesquisas
do Centro de Competéncia

) Participagdo em eventos promovidos pelo CISSA
com parceiros do ecossistema

~
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PESQUISAS E
LICENCIAMENTOS
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Y Prioridade no licenciamento de Pl sem direito
a exclusividade

Y Acesso aos resultados das pesquisas cientificas
desenvolvidas

Y Indicagdo de pesquisador do seu quadro de
colaboradores para participar dos grupos de pesquisa

~
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RELACIONAMENTO
COM STARTUPS

Y Langamento de desafios para Startups

) Participagdo em rodadas de negécio do Centro

» Licenca de acesso a plataforma Dat.es
(plataforma de relacionamento de startups e empresas)

G
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* Relagéo nédo exaustiva e que & personalizada de acordo com a demanda e investimento da Empresa.

FORMACAO
DE PROFISSIONAIS

Bolsa integral capacitacdo em cursos formagao
executiva na CESAR SCHOOL

Bolsa integral especializacdo lato sensu
na CESAR SCHOOL

Bolsa integral mestrado Engenharia de Software
ou Design na CESAR SCHOOL

Bolsa integral cursos de extensdo na CESAR SCHOOL

Formagao customizada dentro das linhas de pesquisa
do Centro

\

DEMANDAS
TECNOLOGICAS

Horas de consultorias realizadas pelos pesquisadores
do Centro de Competéncia em problemas reais
alinhadas as nossas linhas de pesquisa

Uma turma de 4 alunos de graduagdo do Summer Job
alocada por 6 semanas em um desafio do associado
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se unem pela
ciberseguranca
global.

GOVERNO FEDERAL
MINISTERIO DA
CIENCIA, TECNOLOGIA
£ INOVAGAO

UNIko € AECONSTRUEHS.

BRAPII




C.e.S.A.R

CISSA

GEORGIA BARBOSA

Gerente Executiva do CISSA

+55 (81) 98717-3029
georgia.barbosa@cesar.org.br

http://cissa.cesar.org.br
cissa@cesar.org.br



